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1. Wstep

Instrukcja stanowi wykaz procedur oraz stosowanych $rodkéw technicznych i organizacyjnych
majacych na celu, zgodnie z Art. 32 RODO, zabezpieczy¢ przetwarzane dane osobowe przed:
przypadkowym lub niezgodnym z prawem zniszczeniem, utrata, modyfikacja danych osobowych,
nieuprawnionym ujawnieniem danych osobowych oraz nieuprawnionym dostgpem do danych

osobowych.

2 Zabezpieczenia fizyczne

zabezpieczono dostep do kluczowej infrastruktury w postaci budynkéw/ pomieszezeri biurowych
/archiwum/serwerowni, miejsc przechowywania kopii bezpieczenistwa,

funkcjonuje portiernia,

wdrozono zasade dostepu 0s6b nieupowaznionych do miejsc przetwarzania danych wylacznie
w obecnosei osoby upowaznionej (praca personelu sprzatajacego w godzinach pracy i w obecnosci
0sOb upowaznionych),

rozmieszczenie komputeréw /drukarek ogranicza dostep os6b nieupowaznionych,

ograniczenie fizycznego dostgpu do miejsc, gdzie znajduja sie nienadzorowane gniazdka sieciowe (np.
sale konferencyjne, korytarze),

krytyczne elementy infrastruktury zabezpieczono w zamykanych na klucz szafach serwerowych,
rozdzielnie elektryczne zabezpieczono w szafach zamykanych na klucz,

dostep do pomieszczen (w tym biurowych) zabezpieczono drzwiami zamykanymi na klucz,

dostgp do serwerowni zabezpieczono drzwiami zamykanymi na klucz,

dostep do archiwum zabezpieczono drzwiami zamykanymi na klucz,

dostep do dokumentacji/danych w pomieszczeniach zabezpieczono w zamknigtych metalowych
szafach,

obiekt/pomieszczenia chronione sg przez system monitorujacy,

zapewniono ochrone obiektu - ochrona wilasna / firma ochroniarska,

stosowana jest Polityka kluczy.

3. Zabezpieczenia techniczne

Zastosowano UPS podtrzymujacy zasilanie serweréw oraz UPS dla kluczowych urzadzen sieciowych.
Zastosowano monitoring wizyjny w obrebie obiektu i w otoczeniu.

Serwerownia wyposazona w gasnice.

Monitoring Srodowiskowy w serwerowni — czujnik temperatury.

Powiadamianie administratora systemu informatycznego o alertach temperatury.

Klimatyzacja w serwerowni.



e B N

Monitoring srodowiskowy w archiwum — czujnik wilgotnosci.

Digitalizacja dokumentdw archiwalnych.

4. Procedura nadawania uprawnien do przetwarzania danych osobowych.

Celem procedury jest minimalizacja ryzyka przetwarzania danych przez osoby nieupowaznione.

Dostep do systemu informatycznego (np. stacji roboczej, dysku sieciowego, programu lub
aplikacji, poczty elektronicznej) nadawany jest kazdemu uzytkownikowi w formie indywidualnego
identyfikatora (loginu) oraz hasta.

Kazdemu uzytkownikowi uprzywilejowanemu (administratorowi) nadawane jest
indywidualne konto administracyjne. Nadawanie uprawnien administratora wynika z zakresu
czynnosci Dzialu Informatyki.

Nadawanie, zmiana, odbieranie uprawnien uzytkownika do zasobéw i aplikacji odbywa sie na
pisemne polecenie kierownika komorki organizacyjne;j.

Za wykonanie czynnosci nadawania, zmiany, odbierania uprawnien uzytkownikowi
odpowiada administrator systemu informatycznego.

Obowiazuje zasada minimalizacji uprawnien.

Identyfikator uzytkownika po wyrejestrowaniu z systemu informatycznego nie moze by¢
przydzielany innej osobie.

Uzytkownikow obowigzuje zasada pracy na wlasnym koncie. Zabronione jest umozliwianie
innym osobom pracy na koncie innego uzytkownika. Zasada ta obowiazuje rowniez administratorow
systemow

W przypadku pracy z uprawnieniami uzytkownika uprzywilejowanego, kazdy Administrator
systemu zobowigzany jest do biezacej pracy na koncie roboczym. Uzycie tzw. konta
administracyjnego (np. "root" lub "admin") dopuszczalne jest jedynie w sytuacjach awaryjnych lub

podczas powaznych zmian wprowadzanych w administrowanym systemie.

5 Metody i Srodki uwierzytelnienia

Celem procedury jest zapewnienie, ze do systemow informatycznych przetwarzajacych dane osobowe
maja dostep jedynie osoby do tego upowaznione.

Pierwsze (pierwotne) hasto uzytkownika nadawane jest przez Administratora i przekazywane
mu w poufny sposob.

Obowigzuje polityka haset opisana w Regulaminie Ochrony Danych.

Zastosowano mechanizm blokady dostgpu po 10 probach nieudanego logowania sie.

Hasta administracyjne zdeponowane sa w sejfie (lub w innym bezpiecznym miejscu).

W przypadku utraty uprawnien przez osob¢ administrujaca systemem nalezy niezwlocznie

zmienié¢ hasta, do ktorych miata dostep.
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W przypadkach awaryjnych (np. nieobecnos¢ administratora) hasto moze byé przekazane
decyzjg Kierownika Dziatu Informatyki osobie zastepujgcej administratora.

Po ustaniu sytuacji awaryjnej, Administrator jest zobowigzany do zmiany hasta.

6. Procedura tworzenia kopii zapasowych

Kopie zapasowe serwera (z zawartoscia plikow i baz danych) tworzone sa w sposob zautomatyzowany
w oparciu o system kopii przyrostowych.

Kopie przyrostowe tworzy si¢ codziennie po godzinie 22:00

Kopie calosciowe sporzadzane zgodnie z regutami tworzenia kopii przyrostowych nie rzadziej, niz co
14 dni.

Dane z bazy danych, w formacie exportu sa sporzadzane, co miesigc i zapisywane na nosniku
optycznym.

Kopie sporzadzane sg na wydzielonym serwerze NAS.

Dzial Informatyki sprawuje nadzér nad prawidtowoscia wykonania kopii zapasowych.

Kopie zapasowe przechowywane sa w zabezpieczonym miejscu, innym niZ miejsce przechowywania
oryginahu.

Niszczenie no$nikow z kopiami odbywa si¢ komisyjnie. Nosniki niszczone sg przez fizyczne

zniszczenie.

7. Utylizacja elektronicznych nosnikow i wydrukéw oraz czyszczenie

danych

Podlegajace likwidacji uszkodzone lub przestarzale nosniki a szczegdlnosci macierze dyskowe/twarde
dyski z danymi osobowymi ze stacji roboczych i laptopéw/ pendrive /pamigci flash / dyski SSD / plyty
DVD / telefony komérkowe / smartfony sg niszczone w sposob fizyczny w tym réwniez komisyjnie,
zakonczone sporzadzeniem protokotu (wzor protokotu niszczenia dokumentdéw stanowi zalgcznik do
niniejszej instrukcji). Stosowana metoda niszczenia, to fizyczne niszczenie (pociecie, nawiercenie,
miotkowanie) wymontowanych nosnikéw / uzycie degaussera /zmielenie w specjalistycznej firmie
potwierdzone protokolem zniszczenia lub certyfikatem bezpieczenstwa firmy utylizacyjnej lub
nagraniem z procesu transportu i utylizacji.

Nosniki informacji zamontowane w sprzecie IT a w szczegélnosci twarde dyski musza byé
wyczyszczone specjalistycznym oprogramowaniem zanim zostang przekazane poza obszar organizacji
(np. sprzedaz lub darowizna komputerdéw stacjonarnych/ laptopéw/smartfonow).

Dokumentacja papierowa niszczona jest w niszczarkach.
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8. Procedura zabezpieczenia systemu informatycznego

8.1. Ochrona przed nieautoryzowanym dostepem do sieci lokalnej

Stosowane zabezpieczenia majg na celu zabezpieczenie systemow informatycznych przed
nieautoryzowanym dostepem do sieci lokalne;j.

Dokonuje si¢ aktualizacji oprogramowania (firmware / sterowniki) urzadzen sieciowych oraz innych
(np. w urzadzeniach jak: routery, switche, access pointy, firewalle, macierze, dyski NAS, drukarki,
skanery)

Dokonywana jest konfiguracja urzadzen sieciowych oraz innych (routery, switche, access pointy,
firewalle, macierze, dyski NAS, drukarki, skanery) w celu zabezpieczenia przed nieuprawnionym
dostepem do nich (np. zmiana domyslnych haset na urzadzeniach, zmiana domyslnych nazw kont
administratora w urzadzeniach, konfiguracja portow na routerze).

Dokonuje si¢ aktualizacji oprogramowania systeméw i aplikacji (systemy operacyjne) na stacjach
roboczych/ systemy operacyjne serwerow/przegladarki www. Aktualizacja dokonywana jest zgodnie z
zaleceniami producentdéw oraz opinia rynkowa, co do bezpieczenstwa i stabilnosci nowych wersji (np.
aktualizacje, service pack-i, fatki).

Monitoring ustug sieciowych, np.: DHCP, DNS, SSH, htpp, telent, FTP, SMTP, SNMP oraz
utrzymuje sie niezbedne ustugi oraz dezaktywuje pozostale.

Zastosowano system antywirusowy (na serwerze, na stacjach roboczych).

Zastosowano filtr antyspamowy.

Stosowany jest Firewall sprzgtowy zintegrowany z routerem oraz programowy na serwerach.
Zastosowano mechanizmy kontroli dostepu do sieci w postaci IDS/IPS do wykrywania i blokowania
atakow do sieci komputerowej, technikg¢ NAT.

Sie¢ bezprzewodowa zabezpieczono.

. Zabezpieczenie baz i katalogéw webowych przed indeksacja wyszukiwarek.

8.2. Zabezpieczenia infrastruktury IT

Zapewniono redundantne facze internetowe.

Serwery wyposazono w macierz dyskowa w celu ochrony danych osobowych przed skutkami awarii
pamieci dyskowej.

Zastosowano wirtualizacje serwera.

Zastosowano redundantne serwery dla wirtualizacji.

Zastosowano blokade zapisu na nosnikach wymiennych (USB, nosniki optyczne) na stacjach
roboczych.

Dokonano dezaktywacji nieuzywanych gniazd sieciowych (np. przez wypigcie przewodéw lub
wylaczenie portow na switchu).

Drukarki ogélnodostgpne z funkcja kontroli wydrukéw (PIN).
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Na stacjach roboczych zastosowano ,,zahastowane wygaszacze ekranu”, aktywowane po 5 minutach
nieaktywnosci uzytkownika,

Ustawienie monitoréw uniemozliwiajace wglad w dane przez osoby postronne.

8.3. Zabezpieczenia aplikacji

Zapewniono rozliczalno$¢ operacji dla pracy w kluczowych aplikacjach / bazach / serwerach plikow.
W ramach rozliczalnosci logowane sg operacje tworzenia, zmiany (historii zmian), usuwania rekordu,
wgladu w dane, eksportu danych do plikow.

Zabezpieczono interfejsy programistyczne poprzez zmiane domysinych loginéw i hasel/ wylaczenie
dostepu zdalnego, gdy nie jest wymagany.

Zabezpieczenie testowych wersji aplikacji poprzez zmiang domyslnych loginéw i hasel/ wylaczenie
dostepu zdalnego, gdy nie jest wymagany.

W kluczowych aplikacjach stosuje sie terminacje sesji.

Stosuje si¢ szyfrowanie poczty wychodzacej (SSL).

Dla aplikacji webowych stosowane jest szyfrowanie polaczen internetowych z uzyciem protokotu
SSL.

Formularze kontaktowe na stronach www zabezpieczono protokotem SSL.

9. Procedura naprawy w serwisach zewnetrznych.

Dziat Informatyki odpowiada za sprawdzenie poprawnosci dzialania systemu IT, w tym: stacji
roboczych, serweréw. drukarek, baz danych, aplikacji, poczty elektronicznej.

Dzial Informatyki odpowiada za identyfikacj¢ i przyjmowanie zgloszen o nieprawidlowosciach
w dzialaniu systemu informatycznego oraz oprogramowania celem ich niezwlocznego usuniecia.

W przypadku napraw dokonywanych na zewnatrz (z komputeréw nalezy uprzednio wymontowaé
dyski i wszelkie nosniki, z urzagdzen mobilnych karty pamigci, usunaé dane z nosnika z uzyciem
specjalistycznego oprogramowania).

W przypadku naprawy sprzetu z danymi osobowymi na nosniku - rekomendowane jest zawarcie
specjalnego zapisu w umowie serwisowej, gwarantujacego bezpieczna naprawe (nalezy na to zwrocié
uwage przy zakupach sprzetu).

W przypadku naprawy sprze¢tu z danymi osobowymi na no$niku - rekomendowane jest przekazywanie
do naprawy uszkodzonego sprzetu z danymi zaszyfrowanymi na dysku / karcie pamigci. Sprzet
przekazywany jest do serwisu bez podania hasta.

Rekomendowane jest korzystanie z serwisu, ktory dokonuje napraw u klienta (umowy gwarancyjne

on-site).
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Czynnosci konserwacyjne i naprawcze wykonywane przez osoby nieposiadajgce upowaznien do
przetwarzania danych (np. specjalistow z firm zewngtrznych) musza by¢ wykonywane pod nadzorem
0s6b upowaznionych.

Wszelkie prace konserwacyjne i naprawcze sprzetu komputerowego oraz uaktualnienia systemu
informatycznego wykonywane przez podmiot zewnetrzny, powinny odbywaé sie na zasadach

okreslonych w szczegdtowej umowie z uwzglednieniem klauzuli dotyczacej ochrony danych.

10. Procedura wykonywania przegladow i konserwac;ji

Stosowany jest system wykrywania stabosci i zagrozen (Skanery podatnosci).

Stosowany jest system do monitoringu aktywnosci uzytkownikow.

Dzial Informatyki jest odpowiedzialny za monitoring/przeglad logéw aktywnosci aplikacji/baz.

Dziat Informatyki jest odpowiedzialny za monitoring/przeglad logéw aktywnosci oraz uprawnien
uzytkownikow i administratoréw.,

Dziat Informatyki odpowiada za optymalizacj¢ zasobow serwerowych, wielkosci pamigei i dyskow
pamieci, optymalizacje baz danych.

Dzial Informatyki odpowiada za sprawdzanie poprawnosci dzialania systemu IT w tym: stacji
roboczych, serwerdw, drukarek, baz danych, aplikacji, poczty email.

Dzial Informatyki odpowiada za identyfikacje i przyjmowanie zgloszen o nieprawidtowosciach

w dziataniu systemu informatycznego oraz oprogramowania celem ich niezwlocznego usunigcia.



